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Introducéo

Como ja dizia o compositor Chico Science, "Um passo a frente e vocé ndo esta mais no mesmo
lugar". Infelizmente nem sempre o novo lugar € o mundo ideal no qual desejamos estar. Essa € a
realidade que muitas empresas que vém se enveredando pelo mundo da Voz sobre IP tém
encontrado. Os problemas com seguranca sdo muitos e mais uma vez impulsionados pela rotineira
expectativa por remédios universais, as empresas vem tomando decisfes que no minimo serao
fonte de muita dor de cabeca no futuro.

O problema é o mesmo ocorrido na relacao entre instituic@es financeiras, internet banking, emails e
cavalos de tréia. Seduzidas pelos beneficios de novas tecnologias, muitas empresas vém-se
prejudicadas por ndo terem adotado mecanismos eficientes que lhes protejam das ameacas
presentes no novo cenario. A0 mesmo tempo, ainda € comum observar que os profissionais de
seguranca ainda ignoram a andlise de risco, preferindo adotar uma estratégia de obstrucdo as
novas tecnologias. Portanto, cabera aos gestores de produtos em conjunto com os de seguranga
arquitetar solugbes compativeis com as prioridades da empresa.

Antes de aprofundar sobre o aspecto da seguranca em VoIP, é interessante fazer uma
retrospectiva sobre algumas caracteristicas dessa tecnologia. Entende-se por VolP ndo apenas o
trdfego de voz através de pacotes IP, mas também a oferta de servicos de communicagdo assim
como fax, voicemail, UMS, etc. E importante notar, que apesar do mercado de voz sobre IP no
Brasil ainda estar pouco avancado, ndo devemos ignorar que a transmissdo de voz é apenas um
dos primeiros passos rumo ao IP Multimedia Subsystem.

Observe também que apesar de comumente associado a Internet, o uso da tecnologia ndo esta
restrito a esse universo visto que cresce mundo afora o nimero de operadoras de telefonia sobre
IP com foco no mercado corporativo.

Outra forte caracteristica da tecnologia € o fato de que por ser um movimento de convergéncia,
tecnologias VolP frequentemente baseiam-se em protocolos de diferentes origens. Exemplo disso
€ 0 extenso uso de protocolo SS7 e SIP em soft-switches. Além do forte impacto no peopleware,
essa convergéncia leva também ao confronto de diferentes formas de encarar a seguranca.
Culturalmente as redes globais de telefonia sdo vistas como ambientes restritos com minima
interacdo entre diferentes empresas, redes IP por sua vez, tendem a possuir enorme interacao de
dados.

E igualmente significativo o fato de que nas tecnologias VoIP a segregacéo entre voz e dados é
relativamente inferior a dos ambientes PSTN. Ainda que SIP, MGCP e NCS possuam essa
preocupacédo, as empresas aproximam-se novamente do cenario de in-band signaling presente no
SS5.

Ainda no que tange as diferencas culturais de ambos os ambientes, é interessante relatar um
recente experiéncia com profissionais europeus durante um projeto no oriente médio. Esses
profissionais, todos com enorme experiéncia em sistemas de telefonia mas pouca familiaridade
com tecnologias IP, apelidaram os profissionais com background de transmissdo de dados por IP
de data cowboys em virtude da forma menos metédica com que o segundo grupo de profissionais
trabalhava. Essa diferenga deriva-se do fato de que o sistema telefénico é histéricamente regrado
e especificado por normas locais ou internacionais que chegam ao nivel de especificar métodos de
operacdo dos ambientes. Ja a tecnologia IP, originalmente concebida para resistir a uma guerra
nuclear é significativamente mais flexivel.



Aspectos da seguranca

No que tange a seguranca, um enorme esforco vem sendo efetuado por desenvolvedores e
padronizadores na criagcdo de mecanismos que garantam a seguranga operacional do novo
modelo, caso por exemplo do CableLabs, que lista em um de seus padrdes os seguintes riscos:

Roubo de Servico;

Violag&o da privacidade;

Manipulagdo do protocolo de sinalizagéo e;
Interrupcéo de servico;

A mesma especificacdo descreve de forma objetiva como tentar proteger dessas ameacgas,
especialmente no que tange ao servico em si. A especificacdo descreve também uma série de
mecanismos tecnoldgicos responsaveis por proteger o 0s canais de comunicacdo contra essas
fraudes. Note portanto que a tecnologia em si ndo € intrinsicamente insegura.

Em geral os modelos de seguranca aplicados em ambientes VolP néo diferem significativamente
dos modelos utilizados em ambientes Internet seguros. Um ou mais dispositvos de seguran¢a sao
responsaveis por definir os limites da comunicagéo entre clientes e os Call Management Server.
Em geral, ao invés de firewalls de uso genérico sao utilizados firewalls de uso especifico,
conhecidos como Session Border Controllers, cujo funcionamento é idéntico ao de um firewall de
aplicacdo. Cabe ao SBC aplicar grande parte das politicas de seguranca e controle de acesso,
oferecendo acesso aos clientes legitimos e bloquando o trafego restante. O mesmo modelo pode
ser aplicado na comunicacdo entre uma empresa e outra.

Apesar de eficiente e funcional, 0 modelo ainda apresenta alguns pontos nebulosos. S&o eles:

e Ataques de Denial of Service;
e Analise de trafego, €;
e Delegacao de privilégios;

Conforme veremos a seguir, esses pontos, apesar de abordados pela maior parte dos modelos de
seguranca para ambiente VolP, sdo em geral abordados de forma genérica, sem se preocupar
com caracteristicas do servico.

Ataques de Denial of Service;

A negacdo de um servico em geral se da através de duas formas, a exaustdo de recursos
utilizados no transporte ou processamento do servico, ou o0 comprometimento direto do provedor
do servico. Ataques de SYN Flood e WinNuke sdo respectivamente exemplos desses dois tipos de
ataques. Atualmente, praticamente todo dispositivo de seguranca é capaz de minimizar 0s riscos
de ataques de exaustdo, os Session Border Controllers ndo sédo excesséo. Ja 0 comprometimento
direto, depende em geral da maturidade dos equipamentos responséaveis pelo servi¢co oferecido,
incluindo ai o proprio Session Border Controler.

Em uma conversa uma das maiores autoridades sobre o assunto afirmava diversas solucdes, de
switches telefdnicos a media gateways, apresentavam baixissima maturidade de cddigo, podendo
ser vitimas de ataques diretos tdo simples quanto o famigerado Ping Of Death. Longe de mero
alarmismo, trata-se de uma ameaca real como mostram dois alertas do Centro de Resposta a
Incidente da Carnegie Mellon University (CERT/CC). Consequéncia do trabalho de académicos
finlandeses, os alertas do CERT listam inconsiténcias em diversas solu¢gbes VoIP, entre elas um
softswitch capaz de atender 250 mil linhas telefénicas. E também fato conhecido que alguns dos
principais fornecedores de SBCs eram vulneraveis a ataques remotos em suas plataformas de
gerenciamento.



N&o se trata de dizer que ha ataques e técnicas contra essas plataformas sendo amplamente
disponibilizadas na Internet, mas de que o problema existe e é necessario tomar algumas
providéncias. Porém é preocupante o fato de que parte dos mecanismos de prote¢cdo em uso hoje
em dia sdo de pouca utilidade contra essas ameacas. Isso devido ao fato de que exceto os
Session Border Controlers, firewalls tem pouca integracdo com protocolos VolP, e aqueles que
tem, preocupam-se mais em manter controle da sessdo do que inspecionar o conteldo das
mesmas em busca de dados perigosos. Mas com produtos relativamente imaturos na linha de

frente da protecdo surge uma pergunta: Como proteger os produtos que nos protegem?

Usando novamente o padrao Voice over PacketCable, é interessante ver como a seguranga € item
preocupante. Na especificagdo do protocolo MGCP, encontra-se um item de nome “Fighting the
Restart Avalanche”, essa situacdo, caracteristica do protocolo, tende a ocorrer quando inUmeros
gateways sao iniciados ao mesmo tempo e pode entre outras coisas causar congestionamento da
rede, instabilidades dos servidores e até mesmo um denial of service. Ainda que muito similar a um
SYN Flood, a vulnerabilidade chama a atencao por constar da especificacdo do proprio protocolo
ao invés de fazer parte do documento especifico sobre seguranca.

Resta porém lembrar que o fato que o problema exista, isso ndo elimina a necessidade de
utilizac&o de dispositivos como os SBCs por exemplo. Na verdade, em decorréncia da capacidade
de lidar diretamente com os protocolos de sinalizacdo e transmissdo de voz, os Session Border
Controllers inserem significativa protecdo nesses ambientes mas para que isso seja eficiente, é
fundamental que SBCs sejam vistos como mais do que dispositivos de NAT Transversal pois essa
é de longe uma das menos importantes funcionalidades de um SBC.

Analise de trafego

Outro importante ponto a ser observado quando o assunto é a seguranca de ambientes VoIP de
grande porte é a analise de trafego em grandes velocidades. Ainda que inimeras solucdes de
analizadores de protocolo estejam hoje disponiveis no mercado, nenhuma delas é capaz de
garantir captura ndo amostral de dados em links de alta velocidade. Ou seja, dentre o enorme fluxo
de informacdes, dados aparentemente ndo importantes podem passar desapercebidos, isso
obviamente inclui solu¢des de deteccao de intrusos, ou IDS, que uma vez afrontados com enormes
quantidades de dados, tende a ter problemas de performance e perda de pacotes. Some a esses
problemas, o fato de que ndo h& no mercado solu¢do plena para monitorar incidentes de
seguranca em plataformas VolP e um cenério bem perigoso se forma.

Apesar disso, saidas podem ser tomada para reduzir o impacto desses problemas, ainda que a
solucdo do problema ainda ndo exista. Uma das melhores formas de se fazer isso é separando o
trafego de acordo com sua caracteristica. Ou seja, pacotes IP contendo dados da conversa
telefénica sdo enviados através de um canal, enquanto dados contendo sinalizacdo sdo enviados
por outro caminho. H& indmeras formas de fazé-lo, como por exemplo o uso de Policy-Based
Routing e Network-Based Application Recognition em plataformas Cisco.

A idéia por tras da separacgéo do trafego, é simples, em geral redes VolP geram enorme massa de
pacotes, porém se comparados os volumes de pacotes contendo voz e pacotes contendo
sinalizacdo, o0 primeiro gera um maior volume de dados, sendo esse significativamente menos
complexo que os pacotes de sinalizacdo. Essa separa¢do pode ser usada por exemplo para prover
maior granularidade a um Sistema de Detec¢do de Intrusos ou algum sistema passivo de combate
a fraudes.

Essa grande preocupacdo em torno da analise de trafego decorre da importancia de processos de
monitoramento, tema que embora ndo seja totalmente ignorado, costuma ser identificado de forma
muito timida nas empresas, a exemplo dos IDSs.

O fato é que com o crescimento de solu¢des VolP sem fio, como Voice over WiMax, ou até mesmo
o crescimento do voice-peering a atengdo com monitoramento deve ser redobrada, pois é incerto



se a relacdo entre alta-velocidade e monitoramento, serd alterada. Provavelmente como acontece
hoje, as tecnologias de transmissédo de dados evoluirdo mais rapidamente do que as tecnologias
de monitoramento.

Delegacéao de Privilégios
O ITU, orgdo da Organizacdo das Nacgdes Unidas reponsavel por padronizar sistemas

internacionais de telecomunicagbes publicou em 2004 um documento denominado
Telecommunication networks security requirements, ou E.408.

Ainda que seja mais focado em operadoras de telefonia, o documento pode ser interpretado de
forma flexivel, sendo aplicado por exemplo a ambientes de VolP de menor porte, como um PABX
por exemplo. Conforme outras recomendac¢8es do ITU, o documento constitui uma recomendacédo
de praticas a serem adotadas por operadoras de servicos de telecomunicacdes. Dentre as
inimeras préaticas recomendadas, uma consiste na necessidade de se especificar os “atores e
personagens” da operacdo do sistema. Segundo o ITU s&o considerados atores pessoas ou
processos responsaveis pela operagdo de uma rede de telecomunicacdes. Cada vez que um ator
atua junto a rede, ele assume o papel de um personagem, seja 0 de assinante de servicos,
fornecedor de software e hardware, operador, etc.

Ainda segundo o documento, entre 0s objetivos da seguranca em sistemas de telcomunicacdes
encontramos:
e Apenas atores autorizados deveriam ser capazes de acessar e fazer uso de redes de
telecomunicagdes;
e Atores legitimos, deveriam ser capazes de acessar e operar 0s ativos aos quais estao
autorizados a acessar;
e Uma rede de telecomunicacdes deve prover mecanismos que garantam que os atores
sejam impedidos de obter acesso a recursos aos quais hdo tenham direito de acesso.

Essas objetivos expressam claramente a preocupacao dos regulamentadores com um controle de
acesso granular mas eficiente.

Diante dessa preocupacgdo, € natural que um sistema de convegernte de telecomunicacgées,
deveria apresentar uma alta granularidade de direitos de acesso e grande capacidade de
contabilidade sobre as operacdes realizadas. Porém nem sempre esse é 0 caso muitas solugdes
VoIP concentram quase todos seus esforcos na protecdo da conversa telefénica, ignorando
totalmente a operac¢éo do sistema.

E importante que respeitadas as limitacdes de cada sistema, esforcos em torno de um sistema de
controle de acesso eficiente sejam fundamentais. De pouco adianta segmentar completamente um
rede utilizando firewalls, criptografia e outros mecanismos se a seguranca da aplicacdo de
gerenciamento € simplesmente ignorada. Ndo se trata de mero alarmismo, é possivel encontrar
softswitches no mercado cujo gerenciamento deve ser todo feito com apenas um login, criando um
cenario terrivel onde a revelia de todas as boas praticas de seguranca, o sistema praticamente
forca os operadores a utilizar um login Gnico para administrar o sistema. Tente responder em um
ambiente como esse a pergunta “quem modificou esse parametro do sistema?”

Atente também para o fato de que muitas vezes em uma solu¢do VolP, ndo apenas o Call
Management System é critico ao funcionamento do ambiente mas também servidores DHCP,
DNS, swicthes, roteadores e uma série de outros componentes. As solugdes devem portanto levar
em consideracdo o sistema como um todo.



Concluséo e outras consideracoes

Ainda que a telefonia sobre IP seja grande novidade, é fundamental enxerga-la como mais um
mecanismo de prover telecomunicagfes. Problemas ja conhecidos como fraudes em sistemas de
PABX, Voicemail e comunica¢Bes de longa distdncia continuam merecendo aten¢do e nesse
sentido a recomendacédo E.408 do ITU-T possui uma abordagem muito interessante e merece ser
utilizado junto com o padrao X.805 como guia para 0s responsaveis pelos processos de seguranca
em ambientes VolIP. Fato interessante de ambos os documentos é a forma com que lidam com a
seguranca de solucdes de transmissao de dados e voz. Ao invés de especificar 0s mecanismos e
algoritimos de protecdo de dados, ambos documentos preocupam-se em modelos de alto nivel
baseados em classes e requerimentos que sirvam como base para 0s mecanismos de seguranca,
sendo esses extremamente flexiveis.

O fato é que pouco a pouco a voz sobre IP aproxima-se do ambiente corporativo e doméstico, e
por se tratar de uma tecnologia emergente e em fase de fortes mudancas, € extremamente
importante que os gestores e profissionais de tecnologia envolvidos com essa nova tenténdia
evitem focar-se excessivamente em mecanismos de seguranca.

Muita coisa ainda deve acontecer no mercado de VolP e o grau de maturacdo des tecnologias
ainda precisa crescer, mas o mercado sinaliza claramente que solu¢cdes de midia em IP serdo
realidade nos proximos anos e devem elevar significativamente o nivel de competitividade entre as
empresas prestadoras de servicos de telecomunicacdo e a forma com que esses sistemas cuja
esséncia € a troca de dados irdo se comportar no futuro depende de decisGes tomadas hoje.
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